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V poslednych rokoch sa kyberneticky svet stava Coraz zlozitejSim a s tym sa zvySuje aj pocet
hrozieb, ktoré nové technoldgie prinasaju. Zatial ¢o technologicky pokrok prindsa mnoho vyhod
a moznosti, je dolezité si uvedomit aj tienisté stranky, ktoré su s nim spojené. Jednou z najvaznej-
Sich hrozieb, ktorej dnes Celime v kybernetickom priestore, je kyberterorizmus.

Doposial neexistuje jednotnd univerzalna definicia pojmu terorizmus, a taktiez ani jednotna
univerzalna definicia kyberterorizmu. Ak sa vychadza z definicie, podla ktorej ,terorizmus pred-
stavuje ndsilie, resp. vyhrdZanie sa ndsilim a zastraSovanie uplatriované proti odporcovi az do jeho
fyzického znicenia,” tak potom ,kyberterorizmus tvori zhodnt ¢innost, avsak realizovanu v priestore
informacnych systémov” ") Preto je mozné kyberterorizmus vnimat ako vyuzivanie informacnych
technoldgii, najma internetu, na vykonavanie teroristickych ¢inov. Zdmerom takychto ¢inov je vy-
tvaranie atmosféry strachu, narusenie kritickych infrastruktir alebo dosiahnutie politickych, na-
bozenskych ¢i ideologickych cielov prostrednictvom narusenia alebo poskodenia elektronickych
informacnych systémov. ?)

Rozdiel medzi beznym kybernetickym utokom a kyberterorizmom je v zameroch a vysled-
koch. Kym bezny kyberneticky utok moéze byt motivovany finan¢nym ziskom, $pionazou alebo
jednoducho tuzbou po naruseni, kyberterorizmus je ¢asto spojeny s vac¢simi ideologickymi alebo
politickymi cielmi a ma za ciel vyvolat v spolo¢nosti masovy strach alebo zna¢né skody.

V dneSnom svete je teda nevyhnutné neustale sa vzdeldvat a byt pripraveni na mozné hrozby,
ktoré kyberterorizmus méze priniest.

1 PREHLAD SUCASNEJ SITUACIE A DOLEZITOST TEMY

S rastom digitalnej éry je doblezité si uvedomit, Ze kyberterorizmus predstavuje vaznu hrozbu.
Teroristické organizacie ziskavaju pristup k sofistikovanejsim technikdm a nastrojom, ¢o zvy3u-
je riziko utokov. V minulosti mohli byt kybernetické utoky povazované za obtazovanie, ale dnes
mobzu spbdsobit vazne skody vratane vypadkov elektriny, finanénych problémov alebo ohrozenia
zdravotnickych zariadeni.

Kyberterorizmus ma priame désledky nielen pre jednotlivcov a podniky, ale méze mat aj ka-
tastrofalne dosledky pre celé narody. Stratégie strachu z digitalnych systémov, ekonomické straty
a dokonca straty na ludskych zivotoch su skutocné scendre, ktorych sa treba obavat. Psychologic-
ky ma kyberterorizmus vplyv na spolo¢nost a mbze spésobovat obavy z online transakcii a pouzi-
vania socialnych médii. Preto je nevyhnutné, aby vlady, sikromny sektor a obcania spolupracovali
na zlep3eni obrannych mechanizmov a zvyseni povedomia o kybernetickych hrozbach. S rastom
technoldgii je potrebné byt o krok dopredu pred potencidlnymi teroristami a ich metédami.
Je dolezité investovat do bezpecnosti a vzdelavania, aby sa minimalizovalo riziko kybernetickych
utokov a ochranili sa nase digitalne systémy a zivoty.

1) PRIBYL, T.: Kyberterorizmus.
2) IVANCIK, R. - BARICICOVA, L.: Kybernetické hrozby ako sucast asymetrickych bezpe¢nostnych hrozieb v 21. storodi,
2019.
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2 TYPY UTOKOV
2.1 Malware a ransomware

Malware je vSeobecny termin, ktory oznacuje rézne formy Skodlivého softvéru, ktoré maju
Casto za ciel poskodit pocitacové zariadenie pouzivatela. Existuje mnoho nazvov pre malwarové
programy - virusy, Cervy, trojské kone, keyloggery, droppery, scareware, spamery, zadné vratka,
rootkity, spyware, adware, ransomware, skripty, makra a dalsie. Kazdy antivirusovy program pouzi-
va iné oznacenia pre rovnaké malwarové varianty. Komplexné malwary zahffaju rézne programy
a techniky, ktoré s kombinované s cielom dosiahnut Uspech utoku. Napriklad trojsky kén méze
spolupracovat s ¢ervom na Sirenie malwaru. Vyraz,virus” sa najcastejsie pouziva na oznacenie roz-
nych typov skodlivého kédu, hoci va¢sina malwarov spada do viacerych kategorii. 3) #) Virus sa
pripdja k programom alebo suborom a méze sa replikovat a infikovat dalsie pocitacové zariadenia. °)
Cervy dokazu replikovat samy seba bez akcie pouZivatela a 3iria sa cez pocitatové siete. Trojske
kone sa vydavaju za legitimne programy, ale v skuto¢nosti su Skodlivym softvérom. Rootkity skry-
vaju subory a procesy pred detekciou a moézu ziskat vzdialeny pristup k systému. Zadné vratka
poskytuju neopravneny pristup k systému. Boty su zariadenia, ktoré su sucastou botnetova mozu
byt vyuZité na rozne Utoky. Je dolezité chranit sa pred malwarom a vyuzivat bezpenostné opatre-
nia ako su aktualizacie softvéru, antivirusové programy a informovanost pouzivatelov. ¢)

2.1.1 Skutocné pripady

Conficker (zndmy tiez ako Downup, Downadup a Kido) je pocitacovy cerv, ktory sa zameriava
na operacny systém Windows a prvykrat bol objaveny v novembri 2008. Jeho pévodna verzia,
Conficker A, sa Sirila prostrednictvom zranitelnosti vo Windows Server Service. Neskér objavené
varianty, Conficker B a C (objavené v decembri 2008 a februari 2009), pridali schopnost Sirenia cez
zdielané subory Windows so slabymi heslami, ako aj cez funkciu ,Autorun” na USB zariadeni. Este
novsie varianty Conficker D a E (objavené v marci 2009 a aprili 2009) zahrnovali systém komunika-
cie peer-to-peer, pricom varianta E stiahla a nainstalovala aj spambot Waledac, ako aj SpyProtect
2009, <o je falodny antivirusovy produkt. Vzhladom na meniaci sa spésob Sirenia Confickeru bolo
tazké odhadnut pocet infekcii pocas vrcholu jeho Sirenia. Odhaduje sa, Ze v janudri 2009 bol pocet
infekcii medzi 9 az 15 milionmi.

Skupina bezpecnostnych vyskumnikov a spolo¢nosti, vratane Microsoftu, Symantecu a Veri-
Signu, vytvorila na zaciatku roka 2009 Conficker Working Group (CWG) v snahe bojovat proti 3i-
reniu Confickeru a vystopovat hackera alebo hackerov, ktori ho vytvorili. Od vzniku CWG blokuju
servery prikazy a kontroly (C&C) Confickeru registraciou urcitych klu¢ovych doménovych mien.
Takto sa botnet Conficker stava pre jeho majitelov bezcennym. Zastavenie tychto aktivit by mohlo
umoznit Confickeru znovu ziskat kontrolu. Microsoft momentalne ponuka odmenu 250 000 dola-
rov za informacie veduce k zatknutiu tvorcov Confickeru.

3
4
5
6

BAILEY, M.: Complete Guide to Internet Privacy, Anonymity & Security, 2015.
SZOR, P: Pocitacové viry : analyza utoku a obrana, 2006.

Types of Malware, 2012.

Communication from the Commision to the European Parliament..., 2006.
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2.1.2 Ransomware

Ransomware je Skodlivy softvér navrhnuty na vykondvanie nelegalnych aktivit, ako je ob-
medzenie pristupu k osobnym udajom alebo pozadovanie vykupného. 7) Vykupné je zvycajne
pozadované v kryptomene, ¢o utajuje identitu uto¢nika a umozniuje mu uniknut spravodlivosti.
V poslednych rokoch doslo k znacnému narastu ransomwarovych utokov.

Existuju rozne formy ransomware vratane lockeru, crypto a scareware. Scareware zavadza uzi-
vatelov pomocou vyskakovacich reklam, aby si mysleli, ze musia stiahnut urcity softvér, a tym
si nainstaluju malware. Tato forma ransomwaru je zaloZzend skor na zastrasovani uzivatelov, nez
na uzamknuti zariadenia alebo Sifrovani idajov. Locker ransomware blokuje zakladné funkcie po-
¢itaca ako je napriklad pristup k suborom. Obycajne je lahko prekonatelny. Crypto ransomware
Sifruje citlivé subory uzivatela a je ¢asto nezvratny v dosledku pouZzitia silnych Sifrovacich technik.

Pri hybridnom Sifrovani, ¢o je najtazsie desifrovatelna forma, sa pouzivaju symetrické aj asy-
metrické Sifrovacie metédy. Ransomware najprv vytvori nahodny symetricky klu¢, ktory potom
pouzije na Sifrovanie suborov obete. &) Nasledne su vygenerované verejné a sukromné kluce
zo servera prikazov a kontroly, ku ktorému je ransomware pripojeny. Verejny klu¢ slazi na Sifro-
vanie symetrického kluca, zatial ¢o sukromny kIU¢ je ulozeny na serveri C&C. Obete su nasledne
vyzvané k zaplateniu vykupného, pricom desifrovaci proces sa spusti az po jeho Uhrade. Ak je
vykupné zaplatené, obet ziska pristup k desifrovaciemu klicu a pomocou neho subory obnovi. °)

Zvycajne sa pre kazdu infekciu generuje unikatny par verejnych a sukromnych kltucov, aby sa
obetiam znemoznilo zdielanie sikromnych kli¢ov na obnovenie siborov. Ransomware je vaznou
hrozbou, ktora ma negativne désledky pre jednotlivcov a podniky.

2.2 DDoS utoky

Utoky typu odopretie sluzby (Denial of Service, skr. DoS) st druhom kybernetického Gtoku
zameraného na konkrétnu aplikaciu alebo web s cielom vycerpat zdroje cielového systému, o na-
sledne sp6sobi, Ze ciel bude nedosiahnutelny alebo nepristupny, ¢im sa legitimnym pouzivatelom
odoprie pristup k sluzbe. Existuje mnoho foriem DoS utokov, ale najbeznejsie su nasledujuce typy:

1. Pretazenie sietovych zdrojov spotrebuje vietok dostupny hardvér, softvér alebo kapacitu
ciela.

2. Pretazenie zdrojov protokolu spotrebuje dostupné zdroje relacie alebo pripojenia ciela.
PretaZenie zdrojov aplikacie spotrebuje dostupné vypoctové alebo ulozné zdroje ciela. ')

Utok DoS sa klasifikuje ako utok distribuovaného odopretia sluzby (Distributed Denial of Servi-
ce, skr. DDoS), kedy pretazujuca premavka pochdadza z viac ako jedného utociaceho zariadenia
(v3etky spolupracuju sucasne). Utognici DDoS ¢asto vyuzivaju botnet na vykonavanie Gtokov vel-
kého rozsahu, ktoré sa zo strany cielovej entity zdaju akoby pochadzali od vaésieho mnozstva réz-
nych uto¢nikov. Do botnetu moze patrit Sirokd Skala zariadeni vratane zariadeni internetu veci (In-
ternet of Things, skr. loT). Zariadenia loT su pripojené k internetu, casto pouzivaju predvolené hesla
a chyba im dobra bezpecnostna politika, ¢o ich robi zranitelnymi voc¢i kompromitacii a zneuzitiu.

7) PETROWSKI, T.: Bezpeci na internetu pro viechny, 2014.

8) Ransomvér CryptoWall 3.0 zarobil stovky milidnov : Jedinej skupine, 2015.
9) Internet Security Threats, 2015.

10) TRIPATHI, N. - MEHTRE, B. M.: DoS and DDoS Attacks..., 2013.
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KedZe infekcie zariadeni loT ¢asto unikaju pozornosti pouzivatelov, ito¢nik méze lahko zoskupit
stovky tisic tychto zariadeni do silného botnetu schopného vykonavat Gtok velkého objemu. Da-
lej, po vytvoreni botnetu méze kyberneticky aktér prenajimat ho inym potencidlnym uto¢nikom
v schéme ,Utok za ndjom*, ¢o umoznuje neskisenym pouzivatelom spustat DDoS utoky. '")

Internet

7
Obrazok 1: Diagram Utoku DDoS
(Zdroj: https://en.wikipedia.org)

Hoci dopad DDoS utokov moéze byt Casto zanedbatelny (v zavislosti od rozsahu utoku),
ale mohol by byt aj vazny a zahfhat stratu alebo degradaciu kritickych sluZieb, stratu produktivity,
rozsiahle naklady na napravu a akutnu $kodu na povesti.

Cielom DDoS utoku je nemozné vyhnut sa Uplne. Existuju v3ak proaktivne kroky, ktoré mozu
organizacie podniknut, aby zmiernili ¢inky Utoku na dostupnost ich zdrojov.

2.2.1 BOTNET

BOTNET je vyraz, ktory je odvodeny od terminu bot, ¢o je skratenie slova robot. Uto¢nici po-
uzivaju roézne trikové techniky na Sirenie Skodlivého softvéru, ktory dokaze pocita¢ premienat
na bota alebo zombika. V situacii, ked pocitac nie je ovladany pouzivatelom, ale ovlada ho hacker,
vykonéva pocita¢ na internete niekolko podozrivych tloh bez vedomia pouzivatela. Uto¢nici zvy-
¢ajne vyuzivaju boty na infikovanie velkého poctu pocitacov. Tieto pocitace tvoria skupinu znamu
ako BOTNET. Tieto zombiky mozno vyuzit na Sirenie nevyziadanych e-mailov, Sirenie virusov,
utoky na servery a pachanie réznych druhov podvodov a kybernetickych trestnych cinov. Vel-
kost BOTNETu je premenna a zavisi od sofistikovanosti a zlozitosti pouzitych botov. Velky BOT-
NET pozostava z desiatok az stoviek tisicov zombikov. Na druhej strane mensi BOTNET pozostava
z niekolko tisic zombikov. Majitel, ktorého pocitac sa stal zombikom nevie, Ze postihnuty pocitac
a vsetky jeho zdroje su na dialku ovladané, podrobené a zneuzivané, a to jednym alebo skupinou
prevadzkovatelov Skodlivého softvéru, ktori pouzivaju Internet Relay Chat (IRC) ako podstatny na-
stroj pre tieto $kodlivé utoky. Existuje niekolko druhov $kodlivych softvérov a aplikacii. Velké boty
sa pouzivaju na Sirenie virusov, zatial co mensie druhy botov takéto schopnosti nemaju.

11) ROSSOW, Ch.: Amplification Hell..., 2014.
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2.2.2 Detekcia

Detekcia BOTNETov je zlozitda a velmi naro¢nd. Dévodom je, Ze boty funguju v sieti alebo
v infikovanom stroji bez predchadzajiceho informovania majitela. Existuju viak bezné indikatory
rutinného fungovania pocitaca, na zaklade ktorych méze majitel urcit, ¢i je stroj napadnuty alebo
nie. Tieto indikacie su:

A o

Vyuzitie Internet Relay Chat (IRC) monitorovanim prevadzky.

Casté pokusy o pripojenie k znamym C&C serverom.

Viacero strojov generuje identické DNS poziadavky.

Odchadzajuca SMTP prevadzka je velmi vysoka.

Neocakdavané vyskakovacie okna.

Pomala rychlost spracovania, vyuzitie procesora je na maxime, ked' nie je spustena Ziadna
tazka aplikacia.

Vysoké a opakujuce sa Spicky v datovom prenose cez siet. Konkrétne Port 6667 pouzivany

pre IRC. Port 25 obvykle pouzivany pre nevyziadané e-maily. Port 1080 pouzivany proxy
servermi.

Odchdadzajuce spravy odoslané pouzivatefom bez jeho vedomia, napriklad v e-mailoch,
instantnych spravach, socidlnych médiach atd.

Pristup na internet je bez zjavného dévodu nedostupny. Webové stranky nie je mozné
otvorit. '?)

2.2.3 Obrana

Existuje mnoho metdd, technik a opatreni, ktoré méze majitel infilkovaného zariadenia pod-
niknut, aby predisiel utokom BOTNET. Hlavhym problémom pri premene normalneho stroja
na BOTNET je skodlivy softvér. Odporucané postupy od roznych poskytovatelov bezpeénosti sieti:

1
2
3
4
5.
6
7
8
9
1

inStalacia a povolenie Windows Firewall,

zakazand funkcia Auto-Run,

rusenie doévery v hesl3,

kompartmentalizacia siete,

poskytovanie najmensieho opravnenia,

inStalacia aplikacie Host-based Intrusion Prevention,
zlepSenie monitorovania prevadzky v sieti,
filtrovanie odchadzajucich dat zo siete,

pouZzitie proxy serverov,

0. monitorovanie dotazov generovanych DNS.

2.2.4 Skutocny pripad utoku DDoS - Dyn

Dna 21. oktébra 2016 sa odohral najvacsi utok typu DDoS, ktory na vacsinu dna zastavil fungo-
vanie mnohych ¢asti internetu vratane sluzieb ako Twitter, Amazon, GitHub a New York Times."?)

12) SRINIVASAN, S. - DEEPALAKSHMI, P:: Enhancing the security in cyber-world..., 2023.
13) GREENE, T.: How the Dyn DDoS attack unfolded, 2016.

72



VOJENSKA OSVETA 2023 - 2024

KYBERTERORIZMUS AKO SKUTOCNY PROBLEM PRE MODERNU SPOLOCNOST

Cielom utoku bola spolo¢nost Dyn, ktorad zabezpecuje velku Cast infrastruktury systému doméno-
vych mien (DNS) na internete. Malvér pouzity v Utoku vyuzil zariadenia loT namiesto pocitacov,
¢o viedlo k mimoriadne Skodlivému utoku, ktory bol ,priblizne dvakrat silnejsi ako akykolvek po-
dobny zaznamenany utok®. %)

To, ¢o robilo utok na Dyn jedine¢nym bola skuto¢nost, Ze pachatelia pouzili Specificky typ mal-
véru — ,botnet”, ktory infikuje siet pocitacov a koordinuje ich tak, aby sa na konkrétne servery
obrétilo obrovské mnozstvo webovej prevadzky, az kym servery nezlyhaju. Pri utoku na Dyn bol
pouzity ,Mirai botnet”, ktory vyuzival zariadenia loT namiesto pocitacov. Tato stratégia poskytla
hackerom na vyber ovela viac zariadeni (medzi 50 000 a 100 000) vratane doméacich smerovacov
a video rekordérov. 3)

Pachatelom sa podarilo zariadenia loT napadnut tak, Ze sa do nich hackli. Vac¢sina zariadeni loT
pouzitych pre Mirai botnet bezala na predvolenych povereniach. Po utoku bol online zverejneny
zdrojovy kod Mirai, ktory obsahoval predvolené poverenia pre viac ako 60 zariadeni. ')

Tento Utok znamenal niekolko cennych ponauceni o bezpecnosti zariadeni loT:

1. Zariadenia by mali mat vzdy mozZnost aktualizovat svoj softvér, hesla a firmware. Ak tieto
funkcie nie je mozné aktualizovat, nemali by sa tieto zariadenia pouzivat, pretoze su prilis
nachylné na utoky.

2. Uzivatelom by nemalo byt dovolené ponechat si predvolené poverenia.

Zariadenia loT by mali vyzadovat jedinecné hesla pre kazdé zariadenie.

4. Zariadenia loT by mali byt vzdy aktualizované najnovsim softvérom a firmware. ')

Okrem lekcii o bezpecnosti Utok na Dyn ukdzal aj potrebu zvysenej ostrazitosti vo vztahu
k zariadeniam loT. Zariadenia predstavovali novy bod zranitelnosti pre cely internet.

2.3 Socialne InZinierstvo

Phishing je ¢innost, pri ktorej sa Uto¢nik pokusa ziskat informacie ako pouzivatelské meno,
heslo alebo udaje o kreditnej karte tak, Ze sa v elektronickej komunikacii predstavuje ako dévery-
hodn4 entita. Phishingové e-maily m6zu obsahovat odkazy na webové stranky infikované skodli-
vym softvérom.

What kind of information
a phizher steals

Main maans
of propagation

A ="

=

Obrazok 2: Informacie, ktoré utocnici najcastejsie ziskavaju phishingom
(Zdroj: https://www.esferize.com)

14) WOOLF, N.: DDoS attack that disrupted internet was largest of its kind in history, experts say, 2016.
15) LEWIS, D.: The DDoS Attack Against Dyn One Year Later, 2017.
16) DUNLAP, T.: The 5 Worst Examples of loT Hacking and Vulnerabilities in Recorded History, 2020.
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Phishing je prikladom socialneho inzinierstva a najcastejsie sa vyuziva pri hackovani e-mailov.
Pri phishingu cez e-mail hacker posle pouzivatelovi odkaz napriklad na udaje o banke alebo osob-
né informacie cez e-mail. Ked pouzivatel klikne na tento odkaz a vyplni vietky udaje, hacker ziska
vietky jeho informdcie. Phishing v jednotlivych krokoch:

1. utocnik posle e-mail obeti,

2. obet klikne na e-mail a presmeruje sa na phishingovu webovu stranku,
3. utocnik zhromazduje prihlasovacie udaje obete,
4

utoc¢nik pouzije prihlasovacie udaje obete na pristup k webovej stranke.

Niekedy sa na pocitac cielovej osoby stiahne aj skodlivy softvér.

V oblasti socialneho inzZinierstva moéze utok prichadzat r6znymi spdsobmi: cez e-mailovu spra-
vu, telefonaty alebo predstieranie déveryhodnej entity. Telefonat komplikuje overovaci proces
identity. Z rovnakého dévodu sa pouziva e-mail, ktory tiez zjednodusuje proces predstierania
identity. )

2.3.1 Navnada

Utocnik v tejto forme socidlneho inZinierstva zbiera informacie o zdujmoch obete a potom
vyuziva tieto informacie, aby obet zlakal do pasce, ktora vedie k odcudzeniu citlivych informacii
alebo ohrozeniu pocita¢ov. Navnadovy uUtok sa zaklada na vzbudeni zvedavosti a chamtivosti obeti. '8)
Napriklad, ak ma obet zaujem o filmy, méze Uto¢nik ponuknut bezplatné stahovanie filmov, aby
obet zldkal k prezradeniu informdcii o sebe. Iny priklad, uto¢nik moéze posielat dar¢ek obsahujuci
flash pamat so Skodlivym malwarom, aby zvysil zvedavost obete. Obet ho otvori a spusti utok.

2.3.2 Hrozba vytvarania predpokladov (Pretexting)

Utocnik v tejto situécii predstiera a vytvéara predpoklady na ziskanie pristupu k obeti, a potom
jej ukradne informacie. Najpopuldrnejsim prikladom pretextingu je, ked' zlo¢inecka osoba pred-
stiera, Ze vold z banky a potrebuje potvrdit identitu obete. '°) ) Je to umenie, ktorého cielom je
ukradnut kritické informacie ako su zdravotné udaje, udaje o platobnej karte, adresa alebo zis-
kanie vyhod ako st napriklad peniaze. Uto¢nik obvykle cieli na skupiny ludi a komunikuje s nimi
prostrednictvom mnohych kanalov ako su e-maily, socidlne média, telefonaty a textové spravy. '°)
Existuje vela dévodoyv, preco fudia mézu byt lahko zneuziti. Je to napriklad nedostatok vedomosti
o pocitacovej bezpelnosti, vizuadlne klamné triky alebo nedostatok zaujmu o bezpecnostné indi-
katory.

Specificky phishing (spear-phishing) je typ phishingu, pri ktorom Gto¢nik cieli na konkrétnu
obet. KedZe tento typ phishingu pouziva pokrocilé metody, ma vyssiu Uspesnost ako tradi¢ny
phishing. '°)

Vyznam vzdeldvania a povedomia v oblasti socidlneho inzinierstva je nesmierny. KedZe mno-
hé utoky socidlneho inZinierstva cielia priamo na ludsky faktor, vedomosti a povedomie zamest-
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SALAHDINE, F.- KAABOUCH, N.: Social engineering attacks : A survey, 2019.
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nancov moézu casto predstavovat prvu a poslednu obrannu liniu proti tymto hrozbam. Preto je
velmi doélezité neustale sa vzdelavat a trénovat zamestnancov v oblastiach, ako su:

1. rozpozndavanie pokusov o phishing a inych utokov socidlneho inzZinierstva,
2. spravne postupy pri nakladani s citlivymi informaciami,

3. postup pri konfrontacii s podozrivou komunikaciou alebo Ziadostou,

4

Délezitost zachovavania silnych a jedine¢nych hesiel a pravidelnej zmeny tychto hesiel.

V kone¢nom doésledku, ked s zamestnanci informovani a vedomi si rizik spojenych so social-
nym inZinierstvom, stavaju sa aktivnymi ucastnikmi v obrannej stratégii organizacie, ¢im zvysuju
celkovu bezpecnost a odolnost voci utokom.

2.3.3 Obrana proti socialnemu inzinierstvu

Pre organizaciu je velmi dolezité mat jasné a presne definované bezpecnostné politiky a pro-
tokoly. Tieto pravidla by mali obsahovat postupy pre prijem, spracovanie a odosielanie citlivych
informacii, ako aj pravidla pre komunikaciu s tretimi stranami. Implementaciou tychto pravidiel
a protokolov moéze organizacia vyrazne zredukovat riziko, Ze jej zamestnanci sa stanu obetami
socialneho inZinierstva. Pravidelnym prehodnocovanim a aktualizaciou tychto politik sa tiez za-
bezpeci, ze organizacia je pripravena na nové hrozby a taktiky, ktoré mézu utocnici vyuzit.

Niektoré svetové spolo¢nosti si uvedomuju vaznost hrozieb socialneho inzinierstva a inves-
tuju do vzdeldvania svojich zamestnancov, ako aj zavedenia silnych bezpecnostnych opatreni.
Napriklad Google je znamy svojimi rozsiahlymi testami a tréningami, ktoré si zamerané na ochra-
nu pred phishingovymi Gtokmi. Tieto tréningy Casto zahffiaju simulované phishingové utoky
na zamestnancov, aby sa overilo, ¢i su schopni rozpoznat podvodné e-maily a nereagovat na ne.
Tiez upozornuju zamestnancov na najnovsie hrozby a spésoby ako sa branit. Vdaka tymto opatre-
niam dosiahol Google vyrazné znizenie Uspesnosti phishingovych utokov proti svojim zamestnan-
com.

3 GENERALNE PRINCiPY OBRANY PRED KYBERTERORIZMOM

Generalne principy obrany pred kyberterorizmom sa zakladaju na prevencii, ktora je zaklad-
nym kamernom v stratégii ochrany pred kybernetickymi hrozbami. Prevencia zahfna rézne opa-
trenia, ktoré maju za ciel predchadzat utokom a zabezpecit digitalne aktiva a informacéné systé-
my. Jednym z délezitych opatreni je vyuzitie firewalov a bezpecnostnych opatreni siete. Firewally
slizia ako prva linia obrany medzi pocitacovymi systémami a externymi hrozbami z internetu. Sle-
duju sietovu premavku a filtrovanim a kontrolovanim pravidiel rozhoduju o pripojeni. 2') Existuje
viacero typov firewallov, ktoré zabezpecuju blokovanie neopravneného pristupu a ochranu sieti
a systémov. Dal$im dolezitym opatrenim je vyuzitie antivirusovych programov. Tieto programy sa
zameriavaju na detekciu, karanténu a odstranenie $kodlivého softvéru z pocitacovych systémov.
Poskytuju skenovanie systému, funkciu karantény a heuristicki analyzu na zistenie novych hro-
zieb. Firewally a antivirusové programy tvoria zaklad kybernetickej bezpecnosti a poskytuju silnu
ochranu proti rbznym kybernetickym hrozbam. #?)

21) MITRA, A.: Digital Security : Cyber Terror and Cyber Security, 2010.
22) MATEJKA, M.: Pocitacovd kriminalita, 2002.
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Okrem tychto opatreni je dolezita aj pravidelna aktualizicia softvéru. Poskytovatelia softvé-
ru vyhodnocuju svoje produkty, identifikuju ich slabé miesta a vydavaju aktualizacie obsahuju-
ce vylep3enia, opravy chyb a bezpecnostné opravy. Aktualizacie su nevyhnutné z dévodu za-
bezpecenia softvéru pred zndmymi hrozbami. Rovnako ddlezité je aj opravovanie softvéru,
ktoré sa vykondva v pripade identifikacie slabosti. ) Automatizované aktualizacie a testovanie
pred nasadenim zabezpecuju spravnu funkénost softvéru a minimalizuju riziko utokov. Rychla
reakcia je tiez nevyhnutna pri detekcii a odozve na bezpecnostné hrozby. Systémy detekcie a pre-
vencie (IDS/IPS) monitoruju sietovu prevadzku a upozorfiuju na podozrivé aktivity. Systémy spra-
vy informacnej bezpecnosti a udalosti (SIEM) zhromazduju a analyzuju logovacie data z réznych
zdrojov a umoznuju tak identifikaciu potencidlnych hrozieb. Timy na reakciu na bezpec¢nostné
incidenty su Specializované skupiny, ktoré maju skisenosti s rieSenim kybernetickych utokov. Ich
ulohou je izolovat postihnuté systémy, analyzovat utok, obnovit data a komunikovat so zaintere-
sovanymi stranami. 2%)

Pri rieSeni bezpecnostnych incidentov je klu¢ové mat pripraveny plan reakcie na incidenty,
ktory stanovuje postupy, zodpovednosti a komunikacné kanaly. Detekcia a rychla odozva su ne-
vyhnutné, aby sa minimalizovalo riziko Utokov a $kod spdsobenych kybernetickymi hrozbami.
Forenzna analyza je tiez dblezitd na zistenie pricin incidentov a zabezpecenie, aby sa podobné
incidenty neopakovali. Celkovo je dolezité kombinovat rozne bezpecnostné opatrenia a stratégie
pre efektivnu obranu proti kyberterorizmu. Prevencia, vyuzivanie firewallov a antivirusovych pro-
gramov, pravidelné aktualizacie a opravy softvéru su rozhodujuce pre ochranu digitalnych aktiv
a informacnych systémov. V sic¢asnom kybernetickom svete je klicové mat pripravené opatre-
nia a timy na rieSenie bezpec¢nostnych incidentov a zabezpecenie vysokého stupna kybernetickej
bezpelnosti. %)

Monitorovacie systémy su neoddelitelnou sucastou kybernetickej obrany organizacii. Posky-
tuju prehlad o aktualnom stave, aktivite a bezpecnosti IT prostredia. Existuju r6zne typy monitoro-
vacich systémov vratane sietového monitorovania a SIEM systémov. Sietové monitorovanie sa za-
obera sledovanim komunikacie v sieti, zatial ¢o SIEM systémy zhromaZzduju a analyzuju logovacie
data na detekciu potencialnych hrozieb v redlnom ¢ase. Ochrana organizacie zahiia nielen moni-
torovanie siete, ale aj aplikacii, databaz, koncovych zariadeni a fyzickych aktiv. PouZivanie techno-
|6gii ako su kamerové systémy a biometrika pomahaju zabezpecit fyzicki ochranu aktiv. Incident
Response timy su nesmierne doélezité pre koordinovanu reakciu na bezpecnostné incidenty. Ich
ulohou je identifikovat, izolovat, analyzovat, opravit a komunikovat o incidentoch. Pritomnost ta-
kychto timov pozitivne ovplyvnuje déveru zdkaznikov a partnerov v organizacii, pretoze ukazuje,
Ze organizacia je pripravena Celit a riesit bezpecnostné problémy. %)

Pre ucinnu ochranu aktiv a zabezpecenie déveryhodnosti organizacie je nevyhnutné kombino-
vat proaktivnu prevenciu, rychlu detekciu a efektivnu odozvu. Je dolezité si uvedomit, Ze najzrani-
telnejSim ¢lankom v obrannom retazci organizacie je ludsky faktor. Preto je Skolenie a vzdelavanie
zamestnancov a partnerov nevyhnutnou sucastou kybernetickej obrany. Moderné technologické
rieSenia su sice kritické pre detekciu a ochranu pred hrozbami, ale ¢asto to su ludské chyby alebo
nedbanlivost, ktoré umoznuju vniknutie hrozieb. Preto je délezité zvySovat povedomie o roznych
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hrozbach a naucit zamestnancov bezpecnostné postupy. Kluc¢ové komponenty ucinného skole-
nia v oblasti kybernetickej bezpecnosti zahiffiaju povedomie o réznych hrozbach, bezpecnostné
postupy, simuldcie a testovanie a pravidelnu aktualizaciu vzdeldvacich materidlov. Je dblezité, aby
zamestnanci mali vedomosti ako rozpoznéavat a minimalizovat rizikd spojené s phishingom, ran-
somwarom a socidlnym inzinierstvom. Praktické cvicenia a simulované utoky pomahaju zamest-
nancom ziskat skusenosti s reakciou na hrozby v redlnom prostredi. Aby bolo vzdelavanie Gcinné,
materidly by mali byt pravidelne aktualizované, aby reflektovali nové hrozby.

Ludsky faktor je dolezity nielen pri kybernetickej bezpeénosti, ale aj pri fyzickej bezpecnosti.
Aj ked technologické riesenia chrania informacné systémy, zlocinné aktivity su ¢asto smerované
na jednotlivcov. Ludské spravanie je réznorodé a ovplyvnené ro6znymi faktormi, preto je nevy-
hnutné investovat do vzdeldvania a Skolenia ludi v oblasti kybernetickej bezpecnosti. Ked'su ludia
oboznameni s rizikami a odolnymi postupmi, stavaju sa doélezitou sucastou obranného retazca
organizacie. Okrem digitalnej bezpecnosti je potrebné venovat pozornost aj fyzickej bezpec-
nosti. Tato oblast zabezpecuje ochranu infrastruktury a kritickych aktiv pred fyzickymi hrozbami
a prirodnymi katastrofami. Ochrana datovych centier, pristupovych bodov a pracovnych stanic su
dolezité aspekty fyzickej bezpecnosti. Integracia fyzickej bezpecnosti s kybernetickym zabezpece-
nim je klicova pre komplexny pristup k ochrane informacnych aktiv. #)

Celkovo je dolezité kombinovat technologické rieSenia s vzdeldvanim ludi pre vytvorenie
efektivnej kybernetickej obrannej stratégie. Vzdeldvanie zamestnancov a partnerov, povedo-
mie o hrozbach a zlepSovanie bezpecnostnych postupov su klucové pre ochranu organizacie
pred kybernetickymi hrozbami. Fyzickd bezpecnost je neoddelitelnou sucastou kybernetickej bez-
pecnosti a vyZaduje investicie a implementaciu opatreni. Je dolezité uvedomit si, Ze fudsky faktor
je klucovy pri ochrane pred hrozbami a Ze technologické rieSenia su len ¢astou celého obranného
retazca.

4 PRIKLADY PRIPADOVYCH STUDIi USPESNEJ OBRANY
4.1 Operacia Aurora a obrana Google

V druhej dekade 21. storocia sa kybernetickd bezpecnost stala kritickou oblastou zaujmu
pre korporacie na celom svete. Jednym z najvyznamnejsich prikladov kybernetickej Spionaze,
ktory zddraznoval tuto skutocnost, bola operacia Aurora, ktord sa odohrala koncom roka 2009.
Cielom tejto masivnej kampane bol cely rad prominentnych technologickych spolo¢nosti vratane
spolo¢nosti Google. Uto¢nici sa zameriavali na ziskanie pristupu k cennym informaciam, najma
k intelektudlnemu vlastnictvu a osobnym udajom. Google, ako jeden z hlavnych cielov tohto uto-
ku, zacal okamzite analyzovat neopravneny zasah do svojich systémov. Rychle a dokladné forenzné
vysetrovanie umoznilo spolo¢nosti identifikovat a porozumiet technikdm a nastrojom, ktoré utoc-
nici pouzili, o bolo zasadné v boji proti invazii a pri ndprave kompromitovanych systémov. %)

Spolo¢nost Google nasledne aktivovala svoj interny bezpecnostny tim a vytvorila multidis-
ciplinarnu stratégiu na rieSenie hrozby. Tato stratégia zahrnovala nielen technické rieSenia, ako
izolaciu kompromitovanych systémov a odstranovanie malvérov, ale aj spolupracu s externymi
bezpelnostnymi spolo¢nostami a iradmi na zdielanie informdcii a spolo¢né Usilie na zastavenie
utoku. Rovnako doélezita bola aj komunikacia spolo¢nosti s verejnostou a ostatnymi napadnuty-

27) Global Terrorism Index 2019 : Measuring The Impact Of Terrorism, 2019.
28) ADHIKARI, R.: In Google Attack Aftermath, Operation Aurora Keeps On Hacking, 2012.
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mi organizaciami. Transparentnost Google v tomto obdobi bola vyznamng, pretoze informovala
ostatné spolo¢nosti o existujucich hrozbach a pomahala vytvarat SirSiu spolupracu v boji proti ky-
bernetickym hrozbam. %)

Operacia Aurora predstavuje nazorny priklad toho, ako mozno Uspesne ¢elit aj dokonca velmi
dobre financovanému a sofistikovanému utoku. Reakcia Google na tuto hrozbu zdéraznuje vy-
znam rychlej detekcie, efektivnej odozvy a transparentnosti vo vztahu k verejnosti a partnerom
pocas kybernetického utoku.

4.2 Estonska obrana po kybernetickom utoku v roku 2007

Estonsko sa v roku 2007 stalo cielom jedného z najvacsich a najznamejsich kybernetickych
utokov v histérii, ktory sa ¢asto oznacuje ako prvy,kyberneticky vojnovy utok” Utok bol vykonany
formou DDoS a postihol vladne siete, banky, média a dalSie klucové infrastruktary krajiny. Tato
kyberneticka ofenziva prisla v ¢ase ndrodného napatia, kedy Estonsko presuvalo sovietsky vojen-
sky pamatnik z centra Talinu, ¢o vyvolalo silné reakcie zo strany Ruska. V dosledku tychto utokov
musela estonska vlada podniknut rychle a rozhodné kroky ako reakciu na tato krizu:

1. lzolacia: Estonsko docasne izolovalo niektoré zo svojich narodnych webovych serverov
od medzinarodného internetu, aby obmedzilo dosah utokov a zabezpecilo kontinuitu kri-
tickych sluzieb.

2. Mobilizacia expertov: Estonsko mobilizovalo svojich domdcich IT odbornikov a bezpec-
nostné timy, aby analyzovali Utoky, identifikovali zranitelné body a implementovali obran-
né stratégie.

3. Medzinarodna spolupraca: krajina poziadala o pomoc a spolupracu svojich medzinarod-
nych partnerov vratane ¢lenskych Statov NATO, aby im pomohli riesit situaciu a poskytli
expertizu v oblasti kybernetickej obrany. *)

Estonsko po skonceni Utokov a stabilizacii situacie uznalo potrebu posilnit svoju kyberneticku
obranu na trvalom zaklade. Krajina investovala do vyvoja pokrocilych kybernetickych obrannych
kapacit a zalozila Estonske centrum kybernetickej obrany pri Technickej univerzite v Taline. Okrem
toho, v roku 2008 bola v Taline zalozend NATO Cooperative Cyber Defence Centre of Excellence
(CCDCOE), ¢o Estonsku poskytlo prilezitost stat sa svetovym lidrom v oblasti kybernetickej obrany.

5 BUDUCNOST KYBERTERORIZMU A OBRANA VOCI NEMU

V buducnosti su ocakavané vyrazné zmeny v oblasti kyberterorizmu a obrany proti nemu.
Technologicky vyvoj a nové stratégie obrany budu zohravat kldcovua ulohu v boji proti kybernetic-
kym hrozbam. Jednym z moznych riedeni je kvantova kryptografia, ktora vyuziva kvantovi mecha-
niku na vytvaranie spojeni, ktoré by boli v teérii nemozné desifrovat bez odhalenia Utoc¢nika. Toto
by poskytlo vysoku mieru ochrany voci kybernetickym utokom, ktoré sa sustreduju na tradi¢né
kryptografické metody. Dalsim délezitym faktorom je integracia umelej inteligencie. 3') Obranné
technoldgie budu stale viac vyuzivat umelu inteligenciu na identifikaciu a rieSenie hrozieb v real-
nom case. S pomocou predchdadzajucich utokov sa tieto technolégie budu ucit a prispésobovat
novym stratégiam utocnikov.

29) CUTLER, T.: The Anatomy of an Advanced Persistent Threat, 2010.
30) SCHMIDT, A.: The Estonian Cyberattacks, 2013.
31) MANJOO, F.: The case of the missing code..., 2002.
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Zero Trust architektury su zalozené na predpoklade, Ze v ziadnej sieti nie je ziadne zariadenie,
ani pouzivatel vopred déveryhodny. Kazdy pristup musi byt overeny a monitorovany, aby sa mini-
malizovalo riziko neopravnenej pritomnosti. Decentralizované siete a technolégie ako blockchain
mozu tieZ prispiet k lepSiemu zabezpeceniu Udajov. *2) Tieto technoldgie poskytuju nové sposoby
overovania a zabezpecenia, pricom utocnici by museli namiesto jedného centra kompromitovat
viacero uzlov v sieti. Biometria a multifaktorova autentifikdcia maju potencidl poskytnut silnejsiu
ochranu ako tradi¢né metody autentifikacie pomocou hesiel. Napriklad rozpoznavanie tvare ale-
bo odtlackov prstov moéze pridat dodatocnu uroven bezpecnosti. 33)

Buducnost obrany proti kybernetickym hrozbam bude zalozena na kontinudlnom monitoro-
vani a adaptdcii. Statické rieSenia sa budu nahradzovat dynamickymi stratégiami, ktoré umoznia
rychlu reakciu na nové hrozby a meniace sa techniky utokov. Nové technoldégie viak prinasaju aj
nové hrozby a vyzvy. S nastupom kvantovych pocita¢ov budu tradi¢né metddy Sifrovania ohroze-
né. Zneuzivanie umelej inteligencie, autondmne zariadenia, rozsirenie loT, deepfakes a biotechno-
logické utoky su dal3imi potencidlnymi hrozbami, ktoré budeme musiet zvladnut.

Je ddblezité, aby spolo¢nosti, vlady a jednotlivci rychlo reagovali na tieto nové hrozby a prisp0o-
sobili svoje bezpecnostné protokoly. Prevencia a priprava su kld¢ovymi opatreniami na uspesnu
obranu proti kyberterorizmu. Konstantné hodnotenie a posiliovanie bezpecnosti budu nevy-
hnutné, aby sme si udrzali krok s rychlo meniacimi sa technologickymi krajinami.

6 ZAVER

Kyberneticky priestor sa stal integrovanou sucastou nasej kazdodennej existencie. Prinasa
so sebou nielen nové prileZitosti, ale aj znacné rizikd. Predstava, Ze informacné systémy mozu byt
kompromitované, manipulované alebo Uplne zni¢ené kyberteroristickymi ¢inmi, je alarmujuca.
Vyznam kyberbezpecnosti sa zvysuje v kontexte globalizovanej ekonomiky, kde kybernetické
utoky mézu mat hlboky vplyv nielen na digitalne prostredie, ale aj na fyzicky svet. Priklady rozsiah-
lych portch sluzieb, ekonomickych strat alebo kompromitacie citlivych udajov su ¢oraz Castejsie
a ukazuju na krehkost nasich systémov.

V snahe celit tejto hrozbe je nevyhnutné investovat do robustnych a flexibilnych obrannych
rieSeni. Je potrebné zvySovat povedomie o rizikach a neustale zlepSovat nase schopnosti detekcie
a reakcie na kybernetické hrozby. Tymto spésobom mézeme minimalizovat potencidlne $kody
a zabezpecit, aby technoldgie, ktoré si tak velmi cenime, zostali bezpecné a déveryhodné. Na kon-
ci dna je dolezité uvedomit si, ze kyberterorizmus nie je len technologicky problém, ale aj socialny,
politicky a ekonomicky. Je to vyzva, ktorej Celit si vyZzaduje koordinovanu a integrovanu reakciu
na globalnej urovni. Technologicky pokrok méze priniest nové nastroje a stratégie na obranu,
ale musime si byt vedomi hlavnej zadsady — v oblasti kyberbezpecnosti je klucova neustéla bdelost.

Clanok sa zaobera definiciou kyberterorizmu, kybernetickymi utokmi, prevenciou a ochranou
voci nim. Uvedomujeme si, Ze v boji proti kyberterorizmu ide o neustdly zapas medzi utocnikmi
a obhajcami, pricom obidve strany sa neustale vyvijaju a adaptuju. DolezZité je, aby spolo¢nos-
ti, vlady a jednotlivci boli vzdy o krok dopredu v oblasti kyberbezpecnosti. To zahffha neustale
vzdeldvanie a skolenie zamestnancov, investicie do najnovsich bezpecnostnych technolégii a na-
strojov, ako aj aktivnu spolupracu na medzinarodnej drovni na zdielanie informacii a najlepsich

32) Never forget your PIN again : Mastercard creates credit card with fingerprint scanner, 2017.
33) SCUREK, R.: Biometrické metody identifikace osob v bezpecnostni praxi, 2008.

79



VOJENSKA OSVETA 2023 - 2024

KYBERTERORIZMUS AKO SKUTOCNY PROBLEM PRE MODERNU SPOLOCNOST

postupov. Rovnako dolezité je chapat, Zze v kontexte kybernetickej bezpecnosti je kolaboracia
nevyhnutnd. 3) V sucasnej globalnej kybernetickej krajine je timovo vypracovana stratégia tou
najlepSou obranou. To znamena budovanie mostov medzi sektorom verejnej a sukromnej sféry,
medzi technolégmi a politikmi a dokonca aj medzi narodmi. Spolupraca a zdielanie informdcii
mozu vyrazne zvysit efektivnost nasich obrannych opatreni.

Zatial ¢o sa technoldgie neustale vyvijaju a menia, zakladné ludské hodnoty ako su déve-
ra, integrita a spolupraca zostavaju konstantné. Buducnost kybernetickej bezpeénosti tak zavisi
nielen od technologickych inovacii, ale aj od spdsobu, akym sa ako spolo¢nost rozhodneme tieto
hodnoty uplatfovat v kontexte ochrany digitédlnej buducnosti.
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TEMY NA VEDENIE ZAVERECNEJ DISKUSIE

1. Spolupraca medzi verejnym a sukromnym sektorom: Ako méze spolupraca medzi verej-
nym a sukromnym sektorom efektivne celit kyberterorizmu? Aké su hlavné prekazky tejto
kolaboracie a ako sa daju prekonat?

2. Pripadové studie: Ktoré konkrétne pripady Uspesnej alebo nelspesnej obrany proti kyber-
terorizmu by mohli sluzit ako hodnotné lekcie pre budtce stratégie a taktiky? Je mozné
z tychto pripadov vyvodzovat obecné zasady efektivnej obrany?

3. Buducnost kybernetickej bezpecnosti: Aké su predpoklady a scenare pre buduci vyvoj
kyberterorizmu a kybernetickej obrany? Ako sa budu musiet menit stratégie obrany, aby
efektivne ¢elili budidcim hrozbam?

4. Vyznam [udského faktora: Ako méze vzdelavanie a Skolenie v oblasti kybernetickej bezpec-
nosti zvysit odolnost proti kyberteroristickym utokom? Aké su najlepsie pristupy k zvyse-
niu povedomia a pripravenosti na individudlnej a organizacnej urovni?

5. Technologické inovacie ako dvojsecna zbran: Ako mézu byt nové technolégie, napriklad
umela inteligencia a internet veci, vyuzité na zlepSenie obrany, ale zaroven predstavovat aj
nové hrozby? Ako je mozné vyvazit vyhody a rizikd tychto inovacii?
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